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0. INTRODUCCION Y CUESTIONES PREVIAS

0.1 Introduccion

Por resolucion del Rector de la Universidad de Las Palmas de Gran Canaria (ULPGC), de
19 de enero de 2019 se aprobo el Proyecto Institucional de Transformacion Digital de la
Administracién de la ULPGC para el bienio 2019/2020, con el objetivo principal de
adaptacién de los medios técnicos y humanos al nuevo escenario en el que la tramitacion
electrénica debe constituir la actuacién habitual de las Administraciones en sus multiples
vertientes de gestion interna, de relacion con los ciudadanos y de relacion de aquéllas entre
si.

En el marco de este Proyecto, la Gestion Documental es pieza fundamental del engranaje
de la administracion electrénica. Sin una buena gestién y aseguramiento de los
documentos electronicos sera practicamente imposible no sélo realizar la transicion a este
nuevo escenario, sino que no se podra alcanzar el resto de hitos de la administracién
electrénica en el sentido de las leyes 39/2015, del Procedimiento Administrativo Comun de
las Administraciones Publicas y 40/2015 de Régimen Juridico del Sector Publico.

La presente Politica es un documento estratégico, que enmarcado dentro del Proyecto
Institucional de Transformacion Digital de la Administracién de la ULPGC ha sido elaborado
siguiendo el esquema de la Norma Técnica de Interoperabilidad de Politica de Gestion de
Documentos Electronicos (aprobada por Resolucion de 28 de junio de 2012 de la
Secretaria de Estado de Administraciones Publicas.

La Norma Técnica de Interoperabilidad Politica de gestién de documentos electronicos
(BOE num. 178, de 26 de julio de 2012) establece los conceptos relacionados con el
desarrollo de politicas de gestion de documentos electronicos por parte de las
Administraciones publicas en el marco de la Administracion electronica, incluyendo los
aspectos relacionados con su implantacion practica, con la identificacion de los
requisitos de la gestion de los documentos electrénicos necesarios para la recuperacion
y conservacion de los mismos, asi como con los procesos y acciones presentes a lo
largo de todo su ciclo de vida. Ademas, la entrada en vigor de las Leyes 39/2015, de 1
de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas,
y 40/2015, de 1 de octubre, del Régimen Juridico del Sector Publico, hace necesario
profundizar en la imprescindible transformacion digital de la Universidad de Las Palmas
de Gran Canaria, en adelante ULPGC, y, por tanto, en la regulacion del uso de los
medios electrénicos en los procesos de gestion y tratamiento de documentos.

El Esquema Nacional de interoperabilidad (en adelante ENI ) se define en el apartado 2
del articulo 1 del Real decreto 4/2010 que indica que “... comprendera los criterios y
recomendaciones de seguridad, normalizacion y conservacion de la informacion, de los
formatos y de las aplicaciones que deberan ser tenidos en cuenta por las Administraciones
Publicas para asegurar un adecuado nivel de interoperabilidad organizativa, técnica y
semantica de los datos, informaciones y servicios que gestionen en el ejercicio de sus
ciudadanos por razén de su eleccion tecnologica.

Para dar respuesta a esta necesidad de contar con una PGD-e, se ha elaborado esta
primera version de modelo de PGD-e, que recoge los criterios y recomendaciones
necesarios para garantizar la interoperabilidad, la recuperacién y conservacion de
documentos y expedientes electronicos de la Universidad.
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Como instrumento esencial de la gestion documental se debera consensuar la descripcion,
modelizacién y perfil de metadatos de los procedimientos administrativos basado en el
eEGMDE, el cuadro de clasificacion de documentacién administrativa, y el calendario de
conservacioén que incluira la valoracién y los criterios de acceso a la misma, el catalogo de
procedimientos administrativos, y su correspondientes esquemas de metadatos, que
puedan ser incluidos en el Sistema de Informaciéon Administrativa (SIA) de la Administracion
General del Estado conforme a los establecido en el art. 9.2. del Esquema Nacional de
Interoperabilidad.

La normativa vigente obliga a cada organizacién administrativa a contar con una politica
de gestion de documentos electronicos (PGD-e). Sin embargo, mas que la obligacion legal,
lo realmente importante es la conviccion de que la PGD-e es una herramienta
imprescindible para el éxito de la transformacién digital de la administracion.

Este documento ha sido elaborado por el Grupo de Trabajo de Documento, Expediente y
Archivo Electrénico, del que han formado parte personal del Archivo Universitario, oficina
de Administracion Electronica, Gerencia y colaboracion de personas expertas externas. En
su elaboracion se han utilizado como modelos la segunda edicion de Politica de Gestion
de Documentos Electrénicos del Ministerio de Hacienda y las Politicas desarrolladas por
las universidades publicas de Salamanca, Murcia, Valladolid y Miguel Hernandez.

Su contenido debe completarse con politicas y procesos especificos de gestion del
documento electrénico, emitidas en desarrollo de la Politica, configurando una piramide
normativa relativa al documento electrénico con la siguiente composicion:

Primer nivel: Politica de gestion de documentos electronicos de la ULPGC

Segundo nivel: Politicas especificas de gestion de documentos electrénicos de la ULPGC:
Politica de digitalizacion segura y copia auténtica

Politica de firma y sello electrénicos y de certificados

Politica de preservacién de documentos y expedientes electronicos

Politica de impresién segura de documentos electrénicos

Politica de seguridad de la informacion

Tercer nivel: Normas y Procesos de gestion de documentos y expedientes electrénicos
Proceso de Captura de documentos electronicos

Proceso de Registro electronico de documentos

Procedimientos de Digitalizacion

Protocolo de firma electronica

Protocolo de Transferencia de documentos y expedientes electrénicos

Cuadro de Clasificacion de documentos

Catalogo de procedimientos administrativos

Catalogo de tipos documentales

Catalogo de registros de la ULPGC
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Estos instrumentos se integran con los modelos tecnoldgicos y organizativos
complementando la informacién contenida en las politicas.

La orientacion dada a este documento, es una hoja de ruta con las tareas necesarias a
desarrollar para adaptar la gestion de documentos electrénicos al ENI. Su contenido,
agrupa las recomendaciones necesarias para poder cumplir con la necesaria
interoperabilidad, que a su vez lleva aparejada una nueva cultura del trabajo administrativo.

El resultado es un documento abierto a desarrollos y adaptaciones. De esta manera, se
pretende que la Universidad, pueda cumplir con las tareas necesarias para adaptar la
gestion de documentos y expedientes electronicos al ENI, donde se recogen los criterios y
recomendaciones necesarios para garantizar la interoperabilidad, la recuperacion y
conservacion de documentos y expedientes electronicos.

El éxito de la Politica de Gestion de Documentos Electronicos depende fundamentalmente
de la aprobacion y respaldo, visible y activo, de la alta direccion, y de la atribucion de los
recursos necesarios para llevar a cabo su implementacion, asi como de su integracion en
el Plan Estratégico de la ULPGC.

0.2. Estructura del documento

Este documento sigue la estructura definida para las politicas de gestion de documentos
electrénicos en la resolucion de 28 de junio de 2012, de la Secretaria de Estado de
Administraciones Publicas, por la que se aprueba la norma técnica de interoperabilidad de
politica de gestidon de documentos electrénicos.

Para propiciar el cambio cultural que la transformacion digital de la administracion requiere,
ademas del contenido propio que ha de tener una “politica”, este documento incluye
contenidos adicionales que faciliten la visién global de la gestién de documentos por parte
de las y los diferentes agentes.

0.3. Referencias

Para el desarrollo del contenido de esta Politica se han tenido en cuenta las siguientes
normas y buenas practicas:

¢ Modelo de Politica de gestiéon de documentos electrénicos. Direccion General de
Modernizacion Administrativa, Procedimientos e Impulso de la Administracion
Electrénica.

e UNE-ISO 15489:2016. Informacién y documentacion. Gestiéon documental.

e UNE-ISO 30300. Informacién y documentacion. Sistemas de gestion para los
documentos.

e UNE-ISO 23081. Informacién y documentacion. Procesos de gestion de
documentos. Metadatos para la gestion de documentos.

o UNE-ISO/TR 26122: Informacién y documentacion. Analisis del proceso de
trabajo para la gestion de documentos.
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e UNE-ISO/TR 18492: Conservacion a largo plazo de la informacién basada en
documentos.

o UNE 139803:2012. Requisitos de Accesibilidad para contenidos en la web.

Otras referencias consideradas en la elaboracion de esta Politica son:

e Ley Orgénica 6/2001, de 21 de diciembre, de Universidades.
https://www.boe.es/buscar/doc.php?id=BOE-A-2001-24515

e Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los
servicios publicos. https://lwww.boe.es/buscar/doc.php?id=BOE-A-2007-12352

e Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas. https://www.boe.es/buscar/doc.php?id=BOE-A-
2015-10565

e Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.
https://www.boe.es/buscar/doc.php?id=BOE-A-2015-10566.

e Reglamento (UE) 2016/679 del Parlamento Europeo y del Concejo de 27 de abril
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento
de sus datos y a la libre circulacion de estos.

e Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
Garantia de los derechos digitales.

e Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla
parcialmente la Ley 11/2007, de 22 de junio, de acceso electrénico de los
ciudadanos a los servicios publicos.
https://www.boe.es/buscar/doc.php?id=BOE-A-2009-18358.

e Real Decreto 4/2010, de 8 de enero, del Ministerio de la Presidencia, por el que
se regula el Esquema Nacional de Interoperabilidad.
https://www.boe.es/buscar/doc.php?id=BOE-A-2010-1331.

e Resolucion de 28 de junio de 2012, de la Secretaria de Estado de
Administraciones Publicas, por la que se aprueba la Norma Técnica de
Interoperabilidad de Politica de gestion de documentos electronicos.
https://www.boe.es/buscar/doc.php?id=BOE-A-2012-10048

e Guia de aplicacion de la NTI de Politica de Gestion de documentos electrénicos.
e Esquema de metadatos para la gestion de documentos electrénicos (e-MGDE)
version 2.0 (documentacion complementaria a la norma técnica de

Interoperabilidad de Politica de gestién de documentos electrénicos).

e Esquemas de metadatos comunes de (eEMC) para el documento electrénico.
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0.4. Datos identificativos de la Politica
Los datos identificativos principales son:

Nombre del documento Politica de Gestion de Documentos Electronicos
de la ULPGC
Version V1.0

Identificador de la Politica

U02600001
URI de referencia de la Politica
Fecha de expedicion Octubre de 2019
Ambito de aplicacion La ULPGC

0.5. Identificador del gestor/a de la Politica

Nombre del Gestor/a Gerencia

Direccion de Contacto Edificio de Servicios Administrativos.
C/ Real de San Roque, n° 1.
35015.Las Palmas de Gran Canaria

Identificador del Gestor U02600008

1. ALCANCE Y AMBITO DE APLICACION

1.1. Alcance de la politica

La presente Politica de Gestion de Documentos Electronicos esta integrada en el
contexto de la ULPGC junto al resto de las politicas implantadas para el desempefio de
sus actividades. En particular, esta politica esta integrada en el marco general de gestién
de documentos, con independencia del soporte en el que puedan estar materializados
dichos documentos.

A los efectos de esta politica se entiende por documentos aquellos que han sido
recibidos o creados por la Universidad en el desarrollo de sus funciones o actividades.
Los documentos pueden tener distintos formatos y contener informacion textual, grafica
y/o sonora, pero han de ser susceptibles de ser identificados y tratados de forma
diferenciada como objetos independientes (analdgicos o digitales). Se excluye de este
modelo la informacion estructurada en bases de datos.
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Esta Politica de Gestiéon de Documentos Electrénicos tiene por objeto establecer el
conjunto de criterios comunes asumidos por la ULPGC, asi como documentar los
mismos, en relacidon con la gestion de los documentos y expedientes producidos o
custodiados por ésta durante todo el ciclo de vida de los mismos.

La Politica persigue garantizar la disponibilidad e integridad de los metadatos minimos
obligatorios y, en su caso, los complementarios o necesarios (metadatos de contenido,
contexto y estructura) para asegurar la gestidn, recuperacion y conservacion de los
documentos y expedientes electronicos de la ULPGC manteniendo permanentemente
su relacién con éstos.

En particular, se integrara con la politica de seguridad que establece el Esquema
Nacional de Seguridad (Real Decreto 3/2010, de 8 de enero), puesto que los
documentos electronicos se van a manejar mediante sistemas a los que les es aplicable
lo previsto en dicho Esquema.

Este documento tiene como finalidad establecer las directrices estratégicas para la gestion
de documentos electronicos en el contexto de produccion de documentos de la ULPGC y
se inspira en la Norma Técnica de Interoperabilidad sobre Politica de Gestién de
Documentos Electronicos, aprobada por Resolucion de la Secretaria de Estado de
Administraciones Publicas de 28 de junio de 2012, asi como en las guias y modelos que la
desarrollan.

1.2. Ambito de aplicacién

La politica se aplicara en la gestiéon de documentos que realicen los 6rganos, servicios
y unidades organizativas de la ULPGC, tanto cuando intervengan en el ejercicio de
competencias propias como cuando participen en procedimientos administrativos de la
competencia de otras unidades o entidades.

Sus regulaciones pueden extenderse a otras entidades dependientes de la Universidad
(Fundaciones, Aulas Culturales...) por acuerdo de sus respectivos érganos de gobierno
y con las adaptaciones que se consideren necesarias. Si esta extensiéon implica la
asuncion de responsabilidades por parte de la Universidad en relacién con procesos de
gestion documental relativos a documentos o expedientes de la entidad en cuestion,
debera formularse el oportuno convenio regulador de las obligaciones reciprocas.

1.3. Periodo de validez

La presente Politica de gestién de documentos electrénicos entrara en vigor en la fecha
de aprobacion por el Consejo de Gobierno y sera valida mientras no sea sustituida o
derogada por una politica posterior, pudiéndose facilitar un periodo de tiempo transitorio
en el cual convivan las dos versiones, que permita adecuar los diferentes sistemas de
gestion de documentos electrénicos utilizados por la ULPGC a las especificaciones de
la nueva versién. Este periodo de tiempo transitorio debera indicarse en la nueva
version, pasado el cual sélo seré valida la version actualizada.

Aquellos aspectos que puedan ser actualizables automaticamente, sobre todo en el caso
de relaciones por modificaciones normativas, cambios estructurales, etc. seran incluidos

9

Universidad de Las Palmas de Gran Canaria

Pagina 10/ 38 ID. Documento 5vRHHJaVQPOfREQx6n0x5Q$$

Este documento ha sido firmado electrénicamente por

Fecha de firma

SELLO ELECTRONICO SECRETARIA GENERAL ULPGC

20/02/2020 10:40:01

Documento firmado digitalmente. Para verificar la validez de la firma copie el ID del documento y acceda a / Digitally

signed document. To verify the validity of the signature copy the document ID and access to

https://sede.ulpgc.es/VerificadorFirmas/ulpgc/VerificacionAction.action



https://sede.ulpgc.es/VerificadorFirmas/ulpgc/VerificacionAction.action?codigoVerificacion=5vRHHJaVQP0fREQx6n0x5Q$$
https://sede.ulpgc.es/VerificadorFirmas/ulpgc/VerificacionAction.action?codigoVerificacion=5vRHHJaVQP0fREQx6n0x5Q$$
https://sede.ulpgc.es/VerificadorFirmas/ulpgc/VerificacionAction.action?codigoVerificacion=5vRHHJaVQP0fREQx6n0x5Q$$

n Universidad de Politica de Gestion del Documento Electrénico
Las Palmas de
Gran Canaria

en anexos incorporados al presente documento y actualizables automaticamente por el
gestor del documento sin necesidad de que sea sustituido por una nueva version.

2. ROLES Y RESPONSABILIDADES

2.1 Agentes

La diversidad de agentes que se involucren en los procesos de gestion documental
contemplados en la presente politica seran como minimo los siguientes:

o Alta direccion, a la que corresponde aprobar e impulsar la Politica:
- Consejo de Gobierno
- Rector/a y Equipo de Gobierno
- Secretaria General
- Gerencia

e Las personas responsables de procesos de gestion.

e El personal responsable de la planificacion, implantacion y administracion del
programa de tratamiento de documentos y sus operaciones. Esta categoria
incluye tanto al personal de archivo como al personal administrador de sistemas
y desarrollador de aplicaciones informaticas.

= El personal implicado en tareas de gestion de documentos electronicos.

= Comision Calificadora de Documentos Administrativos, que, a través de
dictamenes, aprobaré la valoracion de las series documentales y ejercera las
competencias que se le atribuyen en este documento y sus normas de
desarrollo.

Ademas, los dérganos, grupos y comisiones de trabajo que se creen en el seno de la
ULPGC contribuiran a la conformacion y ejecucion de la Politica y el resto de politicas
complementarias y herramientas de implementacién de las mismas.

2.2 Responsables

El personal y cargos de la Universidad, en su actuaciéon administrativa en el marco de
esta Politica, tendran las siguientes responsabilidades.

La Gerencia, como responsable de la gestién de los servicios administrativos y
econémicos de la ULPGC (art. 88 de los Estatutos de la ULPGC), serd el 6rgano
responsable de la gestion y ejecucion de la PGD-e, sin perjuicio de las competencias
especificas de otros drganos que se establecen en esta Politica.

El personal responsable de los procesos de gestion debe aplicar este modelo en el
ambito de su competencia siguiendo las directrices e instrucciones emanadas de la
Gerencia. Especialmente, tienen la responsabilidad de definir los procedimientos que le
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atafien y los documentos y expedientes electronicos que producen. En este proceso
tendran el acompafamiento técnico del personal del Servicio Juridico, del Archivo y del
Servicio de Informatica.

La aprobacion final de la definicion de procedimientos le correspondera a la Gerencia,
a través de la unidad administrativa responsable de la creacién y mantenimiento del
"Catalogo de Procedimientos y su documentacion complementaria”, en los términos que
establezca el Reglamento del Catalogo de Procedimientos y Servicios que ofrece la
Universidad a la ciudadania.

El Servicio Juridico velara por el cumplimiento de la legalidad en todas las propuestas y
medidas que se definan y desarrollen para la implantaciéon de este modelo.

El Servicio de Informatica se encargara del ambito tecnolégico y de la
organizacion general de los sistemas y tecnologias de la informacion en la
Universidad, implementando las soluciones técnicas especificas para el
cumplimiento de esta politica, segun las directrices de la Gerencia u érgano con
competencias en la planificacién, gestion y ejecucion de la administracion electronica.

El Archivo se encargard de la gestion, organizacién y conservacion del patrimonio
documental de la Universidad, y participara en la planificacion y la implementacién de
las politicas y los procedimientos de gestion de documentos. El Archivo Universitario
sera el encargado de elaborar la propuesta de los instrumentos de gestion documental
tales como el cuadro de clasificacion y el perfil de aplicacién de metadatos.

La Comisién Calificadora de Documentos Administrativos de la Universidad de Las
Palmas de Gran Canaria sera la encargada de aprobar, a propuesta del Archivo
Universitario, los estudios de identificacion y valoracion de series y las normas de
conservacion que se desprendan de los mismos, estableciendo los plazos de vigencia
administrativa, de transferencia, de conservacion o eliminacion de los documentos. Sin
la existencia de un dictamen favorable de esta Comisién no se podran destruir
documentos administrativos de la Universidad.

Por ultimo, el Personal Docente e Investigador (PDI), el Personal de Administracion y
Servicios (PAS) y el Alumnado matriculado en titulos oficiales debe cumplir con las
directrices de este modelo. Especialmente tienen que evitar la produccién de documentos
en papel y deben relacionarse con los servicios de la Universidad por medios electrénicos.
A estos efectos, deben instalar y mantener actualizados en sus equipos los programas o
herramientas informaticas y dispositivos de seguridad indicados o recomendados por la
Universidad.

3. PRINCIPIOS Y PROCESOS DE GESTION
DOCUMENTAL

3.1 Principios de gestion documental

Los procesos de gestion que generen documentos y expedientes electronicos de la
ULPGC deben ser gestionados con eficacia, eficiencia y transparencia administrativa,
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respetando los derechos de la ciudadania, y se basara en los principios que a
continuacion se enumeran:

¢ Principio de servicio a la ciudadania.

Que obliga a impulsar el acceso electrénico a la informacion, los tramites y los
procedimientos administrativos, para posibilitar la consecucion mas eficaz de los
principios constitucionales de transparencia administrativa, proximidad y servicio a la
ciudadania.

¢ Principio de simplificacion administrativa.

Cuyo objetivo es alcanzar una simplificacion e integraciéon de los procesos,
procedimientos y tramites administrativos, y de mejorar el servicio a la ciudadania,
aprovechando la eficiencia que comporta la utilizacion de técnicas de administracion
electronica, en particular eliminando todos los tramites o las actuaciones que se
consideren no relevantes y redisefiando los procesos y los procedimientos
administrativos, de acuerdo con la normativa aplicable, utilizando al maximo las
posibilidades derivadas de las tecnologias de la informacién y la comunicacion.

* Principio de impulso de medios electronicos.

Que obliga a impulsar decididamente el uso efectivo de los medios electrénicos en el
conjunto de sus actividades y, en especial, en las relaciones con la ciudadania,
aplicando los medios personales y materiales pertinentes y las medidas necesarias para
que sean efectivos, asi como estableciendo incentivos para fomentar la utilizacion de
los medios electronicos entre la ciudadania.

¢ Principio de neutralidad tecnoldgica.

Que garantiza la realizacién de las actuaciones reguladas en esta Politica, con
independencia de los instrumentos tecnoldgicos utilizados, de manera que sean la
misma evolucion tecnoldgica y la adopcion de las tecnologias dentro de la sociedad las
que determinen la utilizacion de los medios tecnoldgicos que, en cada momento, sean
mas convenientes, evitando especialmente concertaciones con el sector privado que se
alejen del interés general. Y de forma particular, la promocion del uso de software de
cadigo abierto en la administracion electronica en los términos del art. 157 de la Ley
40/2015.

¢ Principio de interoperabilidad.

Que garantiza la adopcion de los estandares de interoperabilidad y velaran, respetando
criterios de seguridad, adecuacién técnica y economia de medios, para que los sistemas
de informacién utilizados sean compatibles y se reconozcan con los de la ciudadania y
los de otras Administraciones. La Gerencia aprobara cuantas Normas Técnicas de
Interoperabilidad sean precisas para el buen desarrollo de la misma, siempre de acuerdo
con el Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional
de Interoperabilidad en el ambito de la administracién electronica.

* Principio de confidencialidad, sequridad y protecciéon de datos.

Todos los documentos tendran que estar seguros y protegidos de accesos no
autorizados, destruccion no autorizada, o pérdida; y tendran que ser custodiados
conforme a los requisitos necesarios de recuperacion, preservacion y almacenamiento.

Universidad de Las Palmas de Gran Canaria

Pagina 13/ 38 ID. Documento 5vRHHJaVQPOfREQx6n0x5Q$$

Este documento ha sido firmado electrénicamente por

Fecha de firma

SELLO ELECTRONICO SECRETARIA GENERAL ULPGC

20/02/2020 10:40:01

Documento firmado digitalmente. Para verificar la validez de la firma copie el ID del documento y acceda a / Digitally

signed document. To verify the validity of the signature copy the document ID and access to

https://sede.ulpgc.es/VerificadorFirmas/ulpgc/VerificacionAction.action



https://sede.ulpgc.es/VerificadorFirmas/ulpgc/VerificacionAction.action?codigoVerificacion=5vRHHJaVQP0fREQx6n0x5Q$$
https://sede.ulpgc.es/VerificadorFirmas/ulpgc/VerificacionAction.action?codigoVerificacion=5vRHHJaVQP0fREQx6n0x5Q$$
https://sede.ulpgc.es/VerificadorFirmas/ulpgc/VerificacionAction.action?codigoVerificacion=5vRHHJaVQP0fREQx6n0x5Q$$

n Universidad de Politica de Gestion del Documento Electrénico
Las Palmas de
Gran Canaria

La determinacion de la confidencialidad de los documentos y expedientes se hara de
conformidad a la legislacion que resulte de la aplicacidn, incluida la referida a la
proteccion de datos de caracter personal, la propiedad industrial y el secreto comercial,
la seguridad publica y la informacién tributaria.

Los niveles de seguridad y acceso a los documentos y expedientes seran establecidos
mediante el Calendario de conservacién y acceso a la documentacion universitaria.

Los documentos identificados como esenciales, aquellos indispensables para asegurar
la continuidad del funcionamiento y prestacion de servicios de la ULPGC seran dotados
de medidas especiales de proteccion que permitan la continuidad de la actividad
administrativa.

Los 6rganos de gobierno aprobaradn un documento de politica de seguridad de la in-
formacion, asi como cuantas Normas Técnicas de seguridad sean precisas para el buen
desarrollo de la misma, de acuerdo con el Real Decreto 3/2010, de 8 de enero, por el
que se regula el Esquema Nacional de Seguridad en el ambito de la administracion
electronica.

¢ Principio de transparencia.

Que obliga a facilitar la maxima difusion, publicidad y transparencia de la informacion
que conste en sus archivos y de las actuaciones administrativas, de conformidad con la
legislacién sobre transparencia del sector publico y el resto del ordenamiento juridico,
asi como con los principios establecidos en la presente Politica.

Todos los documentos y expedientes no sometidos a medidas de confidencialidad, seran
de libre consulta para la ciudadania en los términos establecidos en la normativa de
transparencia y buen gobierno.

¢ Principios de eficacia, eficiencia y economia.

Todos los documentos y evidencias estan relacionados con las actividades y funciones
que los han originado. Por tanto, todos los documentos y evidencias se tendran que
vincular a una unica clasificacion corporativa (Cuadro de clasificacion de la ULPGC) que
permita su contextualizacion, la normalizacion de su nomenclatura, esquemas de
metadatos y la aplicacion de las politicas documentales.

Todos los documentos correspondientes a un procedimiento, se integraran en un
expediente administrativo, que una vez cerrado no se podra reabrir ni se le podra
agregar documentos.

Las evidencias que se decida conservar en bases de datos o aplicaciones corporativas
tendran que estar de igual forma vinculadas a las actividades y funciones mediante la
clasificacion corporativa. Las aplicaciones tendran que asegurar la integridad vy
autenticidad de los datos considerados evidencias sin permitir su modificacion.

La gestidon de documentos electrénicos se llevara a cabo garantizando en todo momento
la objetividad, eficacia y no discriminacion en el acceso a los servicios por parte de la
ciudadania.

* Principio de accesibilidad y usabilidad.

Que garantiza el uso de sistemas sencillos que permitan obtener informacién de interés
para la ciudadania, de manera rapida, segura y comprensible, mediante el uso de
criterios unificados en la visualizacion de la informacion que permitan una mejor difusion
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informativa, siguiendo los criterios y los estandares internacionales y europeos de
accesibilidad y tratamiento documental.

¢ Principio de Conservacion, disponibilidad y sostenibilidad.

Todos los documentos de la ULPGC tendran que ser valorados para dictaminar si se
tienen que conservar o eliminar. Los plazos de conservacidon se incluiran en el
Calendario de Conservacion y Acceso a la Documentacion, que a propuesta del Archivo
Universitario sera sometido al dictamen, preceptivo y vinculante de la Comisién
Calificadora de Documentos Administrativos.

Los documentos tendran que ser conservados de manera que se pueda asegurar su
integridad, autenticidad, confidencialidad, y disponibilidad durante todo el tiempo que
sea necesario conservarlos, con independencia de la obsolescencia de las aplicaciones
que los gestionen, la identificaciéon de los usuarios y el control de acceso.

¢ Principio de integridad y exactitud.

Se tienen que crear documentos y evidencias exactas y completas que recojan de forma
apropiada las decisiones y las actividades llevadas a cabo cumpliendo con todos los
requisitos legales y reglamentarios. En el punto de creacién o recepcion de los
documentos se tiene que recoger también la informacion necesaria que permita
contextualizarlos, comprenderlos y recuperarlos a lo largo del tiempo, para lo que sera
preciso aplicar el esquema de metadatos de la Universidad.

* Principio de legalidad.

Que asegura el mantenimiento de la integridad de las garantias juridicas de la
ciudadania, establecidas en la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones publicas.

¢ Principio de trazabilidad de los procedimientos y documentos administrativos.
Que obliga a llevar a cabo las acciones necesarias para establecer sistemas y
procedimientos adecuados y comprensibles de trazabilidad, que permitan a la
ciudadania conocer en todo momento, y a través de medios electronicos, las
informaciones relativas al estado de la tramitacién y el historial de los procedimientos y
documentos administrativos, sin perjuicio de la aplicacion de los medios técnicos
necesarios para garantizar la intimidad y la proteccién de los datos personales de las
personas afectadas.

¢ Principio de intermodalidad de medios.

Conforme al cual y en los términos previstos en esta Politica y sus normas de
despliegue, un procedimiento iniciado por un medio podra continuarse por otro diferente,
siempre y cuando se asegure la integridad y seguridad juridica del conjunto del
procedimiento. Los tramites y los procedimientos accesibles por via electrénica podran
llevarse a cabo por los canales y medios electrénicos que determine la Universidad.

¢ Principio de cooperacion y de colaboracién interadministrativas.

Cuyo objetivo es mejorar el servicio a la ciudadania y la eficiencia en la gestion de los
recursos publicos, promoviendo la firma de convenios y acuerdos con el resto de las
Administraciones publicas a fin de desarrollar las previsiones incluidas en esta Politica, en
particular, y entre otros los que tengan por objeto la fijaciéon de estandares técnicos y el
establecimiento de mecanismos para intercambiar y compartir informacion, datos,
procesos y aplicaciones siempre de manera interoperable.
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3.2. Procesos de gestion de documentos

Los procesos de gestion que generen documentos y expedientes electronicos en la
ULPGC deben aplicar esta Politica. Los programas de tratamiento de documentos se
aplicaran de manera continua sobre todas las etapas o periodos del ciclo de vida de los
documentos y expedientes electrénicos para los que se garantizara su autenticidad,
integridad, confidencialidad, disponibilidad y trazabilidad; permitiendo la proteccion,
recuperacion y conservacion fisica y ldgica de los documentos y su contexto. Igualmente
debera identificar aquellos documentos que, por sus circunstancias, deban ser objeto
de acciones especificas de conservacion. Ademas, los expedientes y documentos
deberan tener implementados, al menos, los metadatos obligatorios para intercambio
del ENI, junto a los que se puedan establecer en el esquema institucional de la ULPGC
como obligatorios.

Las caracteristicas y funcionalidades de los sistemas de gestion de documentos se
definen a continuacion, aclarando previamente que la gestion de documentos
electronicos debe comprender dos momentos:

Un primer momento, en el que los documentos todavia no han alcanzado su estado
definitivo. En esta etapa, los documentos son objetos dinamicos de informacion, creados
mediante diversas aplicaciones, admiten versiones y cambios y esta previsto que su
informacién sea compartida. Se controlan y gestionan mediante Sistemas de Gestion de
Documentos Electrénicos (SGDE), si bien estas funciones también pueden llevarse a
cabo, en la practica, por las propias aplicaciones de gestion de procedimientos.

En un segundo momento, los documentos han alcanzado ya su forma definitiva, se han
integrado en sus respectivos expedientes o agregaciones documentales, han sido
provistos de mecanismos que aseguran su autenticidad e integridad, de manera que
son inalterables, salvo, en su caso, para afiadirles metadatos de gestion y conservacion
0 para corregir errores materiales que no afecten al contenido esencial de la actuacion
administrativa, y se gestionan mediante Sistemas de Gestion de Documentos
Electronicos de Archivo (SGDEA).

Ademas, un SGDEA debe poder gestionar calendarios de conservacion, seleccionar de
modo automatico expedientes y documentos para llevar a cabo las acciones
dictaminadas para su serie documental y detectar aquellos documentos que, por sus
circunstancias, deban ser objeto de acciones especificas de conservacion. Asimismo,
debe poder gestionar el acceso a los expedientes y documentos mediante listas y
perfiles de usuario o usuaria, y disponer de sistemas de seguimiento y control de las
acciones que se realicen sobre los documentos y expedientes.

De las caracteristicas mencionadas anteriormente se desprende que un SGDE se
corresponderia mas con un archivo de oficina, mientras que un SGDEA albergaria
documentos y expedientes en sus versiones finales, es decir, en fase de archivo general.
Partiendo de la normativa vigente, deben determinarse las condiciones en que debe
producirse la transferencia de documentos entre ambos sistemas.
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3.2.1. Captura

Segun la NTI de expediente electrénico, se define el término captura como “Proceso de
gestion de documentos que sefala la incorporacion de un documento a un sistema de
gestion de documentos. En el momento de captura se crea la relacion entre el
documento, la persona o entidad productora y el contexto en que se origind, que se
mantiene a lo largo de su ciclo de vida.”

Asimismo, la NTI de Politica de Gestién de Documentos establece que la captura
“incluira el tratamiento de los metadatos minimos obligatorios definidos en la Norma
Técnica de Interoperabilidad de Documento Electrénico”.

La captura es la primera de las fases de la gestion de los documentos electrénicos
dentro del ciclo de vida de los mismos. Se produce en el momento posterior a la creacién
o produccién del mismo, bien por parte de la ciudadania o internamente en la
organizacion, incorporandose al sistema de gestion de documentos de la Universidad.

La captura del documento en el sistema de gestion de documentos de la organizacién
incluiria los procesos de registro e incorporacion de los mismos, y, como accion de
especial relevancia, incluiria la asignacion de los metadatos y, si procede, la firma del
documento por parte de la organizacién (por ejemplo, un sello electréonico por parte de
una organizacién en un Registro de Entrada). Esta captura del documento, puede venir
precedida por una digitalizacion (segun lo dispuesto en la NTI de Digitalizacion de
Documentos) o por un proceso de conversion de formato del documento (segun lo
dispuesto en la NTI de Procedimientos de copiado auténtico y conversion entre
documentos electrénicos), en caso necesario.

Los documentos electronicos capturados, que pueden ser generados por la propia
entidad o proceder de otras entidades, seguiran la siguiente codificacion, tal como se
indica en la Resolucidon de 19 de julio de 2011, de la Secretaria de Estado para la
Funcién Publica, por la que se aprueba la Norma Técnica de Interoperabilidad de
Documento Electrénico.

<|DIOMA> Cddigo del idioma o lengua cooficial del documento:
ES: espariol
CA: catalan
GL: gallego
EU: vasco
VA: valenciano

<ORGANO> Siguiendo lo establecido en el Directorio Comun (DIR3):
<AAA> Afo de captura del documento

<ID_ESPECIFICO> Cdédigo secuencial asignado automaticamente para todos
y cada uno de los documentos de la ULPGC

Atitulo orientativo y como recomendacién, en el Anexo 1 se sefialan aquellos metadatos
minimos obligatorios definidos por la NTI de documento electrénico que podrian
completarse en el momento de la captura del documento y en el momento de creacion
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También es recomendable, cumplimentar los metadatos minimos obligatorios de los
expedientes electrénicos en el momento de su creacion, ya que con respecto al
expediente electrénico no se puede hablar en sentido estricto de fase de captura.

Los documentos electronicos deberan ser autenticados conforme a la Politica de Firma y
Sello Electrénicos y de Certificados de la ULPGC. Se admitiran todos los sistemas de
identificacion aceptados por la Administracién General del Estado de acuerdo con lo
dispuesto en el articulo 9.3 de la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones publicas, y se emplearan en los tramites
para los cuales resulten apropiados en atencidn a su nivel de seguridad, de acuerdo con
lo establecido en el Esquema Nacional de Seguridad.

3.2.2. Registro

A los efectos de la presente Politica de Gestion de Documentos Electrénicos, se
entiende por Registro el proceso de control mediante la correspondiente inscripcion
registral de los documentos generados o recibidos por la Universidad. El sistema de
informacién que soporte el Registro Electronico garantizara la constancia de todo escrito
0 comunicacion que sea presentado o que se reciba en cualquier érgano administrativo,
entidad u organismo dependiente o vinculado a la ULPGC.

El registro electronico garantizara la constancia, en cada asiento que se practique, de
un numero, epigrafe expresivo de su naturaleza, fecha y hora de su presentacion,
identificacion de la persona interesada, 6rgano administrativo remitente, si procede, y
persona u 6rgano administrativo al que se envia, y, en su caso, referencia al contenido
del escrito 0 comunicacion que se registra. Para ello, se emitira automaticamente un
recibo acreditativo de los documentos que, en su caso, acompafian a la solicitud, escrito
0 comunicacién que garanticen la integridad y el no repudio de los mismos.

La existencia de un unico Registro General se entendera sin perjuicio de su organizacion
desconcentrada, adaptandolo a las caracteristicas de la organizacion, obligando a que
cualquier registro auxiliar debe ser plenamente interoperable y estar interconectado con
el Registro Electronico General de la Universidad.

Los asientos se anotaran respetando el orden temporal de recepcion o salida de los
escritos y comunicaciones, e indicaran la fecha del dia de la recepcién o salida.
Concluido el tramite de registro, los escritos y comunicaciones seran cursados sin
dilacion a las personas destinatarias y a las unidades administrativas correspondientes
desde el registro en que hubieran sido recibidas.

Con el fin de garantizar la interconexion entre oficinas registrales y el acceso por medios
electronicos a los asientos registrales y a las copias electronicas de los documentos
presentados, la informaciéon minima necesaria para realizar el intercambio de un asiento
registral asi como la estructura de dicha informacion y los requisitos tecnoldgicos
minimos que deben cumplirse durante el intercambio se adaptaran a los requisitos que
se especifican en la Norma Técnica de Interoperabilidad de Modelo de Datos para el
intercambio de asientos entre las Entidades Registrales, aprobada por Resolucion de
19 de julio de 2011, de la Secretaria de Estado para la Funcion Publica.

El registro y tramitacion de los documentos y expedientes electronicos presentados en
el registro electronico de la entidad con descriptor SICRES 3.0. se realizara conforme al
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procedimiento establecido en la Norma Técnica de Interoperabilidad de Modelo de
Datos para el Intercambio de asientos entre las entidades registrales.

3.2.2.1. Documentacion en soporte papel

Todo documento en soporte papel que se presente en las Oficinas de Asistencia en
Materia de Registro debera ser digitalizado, conforme a la NTI de Digitalizacién de
Documentos y Protocolo de Digitalizacion Segura de la ULPGC que se acompafia como
apéndice 4 de esta Politica, y devuelto al interesado, sin perjuicio de aquellos supuestos
en que la norma determine la custodia por la Administracion de los documentos
presentados o resulte obligatoria la presentacion de objetos o de documentos en un
soporte especifico no susceptible de digitalizacion.

3.2.2.2 Metainformacion del asiento registral y de los documentos anexos

La metainformacion descriptiva referente al asiento registral que debe ser introducida
de modo automatico o manual en el ambito de la Unidad de Registro es la que se
contempla en el articulo 16.3 de la Ley 39/2015. Cada metainformacion del asiento
registral debera almacenarse en el sistema informatico de entrada en un formato
compatible con el del campo equivalente del mensaje de datos de intercambio definido
en la NTI de Modelo de Datos de Intercambio de asientos registrales entre unidades
(SICRES 3.0).

En caso de incluirse como anexos documentos digitalizados conforme a la NTI de
Digitalizacion de Documentos, la metainformacion referente a estos ultimos sera la
definida como minima obligatoria en el Anexo | de la NTI de Documento Electrénico.
Podran asociarse de forma complementaria metadatos relacionados con el proceso de
digitalizacion que reflejan las caracteristicas técnicas de la imagen electronica
capturada.

3.2.3. Criterios de formacion de expedientes electronicos

Los expedientes electrénicos y agregaciones de documentos electronicos
producidos por la entidad atenderan a los siguientes criterios de formacion y
patrones:

Expedientes electrénicos

Estan definidos en el articulo 70 de la Ley 39/2015 como el conjunto ordenado de
documentos y actuaciones que sirven de antecedente y fundamento a la resolucion
administrativa, asi como las diligencias encaminadas a ejecutarla.

A partir de la entrada en vigor de la citada Ley, los expedientes tendran formato
electronico, sin perjuicio de la inevitable convivencia con los iniciados con anterioridad
a la misma producidos en soporte papel.

Segun la NTI de documento electronico, los documentos administrativos electrénicos, y
aquellos susceptibles de formar parte de un expediente, tendran siempre asociada al
menos una firma electrénica de acuerdo con la normativa aplicable.
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Los expedientes se formaran mediante la agregacion ordenada de cuantos documentos,
pruebas, dictamenes, informes, acuerdos, notificaciones y demas diligencias deban
integrarlos, asi como un indice numerado de todos los documentos que contenga
cuando se remita. Asimismo, debera constar en el expediente copia electronica
certificada de la resolucién adoptada.

No formaran parte del expediente administrativo la informacién que tenga caracter
auxiliar o de apoyo, como la contenida en aplicaciones, ficheros y bases de datos
informaticas, notas, borradores, opiniones, resimenes, comunicaciones e informes
internos o entre 6rganos o entidades administrativas, asi como los juicios de valor
emitidos por las Administraciones Publicas, salvo que se trate de informes, preceptivos
y facultativos, solicitados antes de la resolucién administrativa que ponga fin al
procedimiento.

En el caso de documentos con anexos, se trataran, a efectos de validaciéon, como un
Unico documento, o como documentos independientes vinculados entre si.

El expediente electronico quedara foliado mediante un indice electrénico en el que
quedaran reflejados todos los documentos que lo componen. Dicho indice sera firmado
por la Administracion, 6rgano o entidad actuante, que garantiza asi la integridad del
expediente.

El indice electronico de los expedientes objeto de intercambio reflejara al menos:

e Fecha de generacion del indice (ya que muestra el estado del expediente en un
determinado momento).

e Para cada documento electrénico: su identificador, su huella digital, la funcion
resumen y, opcionalmente, la fecha de incorporacion al expediente y el orden del
documento (este Ultimo, porque se puede suponer que el orden esta implicito en
el fichero XML).

Los drganos administrativos podran afadir elementos complementarios a la estructura
del indice, siempre que ello no afecte a la interoperabilidad del expediente.

Agrupaciones documentales

De acuerdo con lo dispuesto en el apartado 1.2 de la NTI de Expediente electrénico,
entendemos por agrupaciones documentales los conjuntos de documentos electrénicos
que, habiendo sido creados al margen de un procedimiento reglado, se hubiesen
formado mediante agregacion, como resultado de una secuencia de actuaciones
coherentes que conducen a un resultado especifico.

Dado que no son consecuencia de un procedimiento, careceran, presumiblemente, de
valor juridico y por ello su formalizacion como documentos administrativos electronicos
(con contenido, firma y metadatos) sera excepcional.

No obstante, su tratamiento a efectos de tratamiento documental deberia ser analogo al
de los expedientes procedimentalizados, lo que exigiria que reunieran los siguientes
requisitos:

e Solo deberian integrarse en la agrupacion documentos finales (no borradores de
documentos).
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e Los documentos deberian estar dotados de un identificador Unico.
e Todos los documentos deberian estar fechados.

e La agrupacion documental deberia considerarse cerrada en un momento
determinado, sin admitir nuevos documentos.

e Los documentos deberian resefnarse también en un indice electrénico.

e Aunque no tengan firma, los documentos pueden tratarse mediante un hash, que
garantizaria, al menos, su integridad.

e El indice electrénico recogeria el identificador, la huella, la fecha de los
documentos y el orden dentro de la agrupacion

e Laagrupacion deberia de tener asignados metadatos analogos a los obligatorios
de expediente electrénico.

3.2.4 Sistema de Clasificacion

La clasificacion tiene como objeto la identificacién y estructuraciéon sisteméatica de los
documentos de las organizaciones en categorias, de acuerdo con convenciones,
métodos y normas de procedimiento, I6gicamente estructurados y representados en un
cuadro de clasificacion, tomando como referencia la estructura y funciones de la
Universidad, la identificacion de su produccién documental, el marco legal y juridico, y
un conocimiento exhaustivo de los procedimientos administrativos que tramita.

El cuadro de clasificaciéon tendra caracter funcional y estara basado en una estructura
jerarquicay légica que refleja las funciones y actividades de la organizacion. Los criterios
para la correcta identificacion de los procedimientos, funciones y actividades y su
relacion con la produccién documental (fondo, serie, expediente y unidad documental
simple) seran los establecidos en las normas UNE ISO 15489:2016 y UNE- ISO/TR
26122 IN, con el objeto de lograr:

o Establecer vinculos entre documentos individuales que reunidos proporcionan
una representacion continua de la actividad

e Garantizar la identificacion de los documentos a lo largo del tiempo

e Ayudar a recuperar todos los documentos relacionados con una funcién o una
actividad concretas

e Definir los niveles de seguridad y acceso adecuados para conjuntos de
documentos

e Atribuir permisos de acceso a los usuarios y usuarias para acceder a
determinados grupos de documentos u operar en los mismos

e Distribuir la responsabilidad de la gestion de determinados grupos de
documentos

e Valorar los documentos y determinar sus plazos de conservacién y cumplir con
los requisitos del proceso de gestidon de Calificacion de los documentos al que
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se refiere el Apartado VI.6 de la NTI de Politica de gestién de documentos
electronicos o la identificacion de los documentos esenciales de la organizacion.

Los procedimientos administrativos y sus documentos asociados se incluiran en la serie
documental del Cuadro de Clasificacion que corresponda y, para garantizar su
interoperabilidad, se daran de alta, o en su caso se estableceran relaciones de
equivalencia con el catalogo de procedimientos del SIA. A estos efectos, el Reglamento
del Catalogo de Procedimientos debera establecer, como minimo, los siguientes datos
identificativos.

Se adjunta como Anexo 2 el actual Cuadro de Clasificacion de Documentacion
Administrativa de la ULPGC, el cual a propuesta del Archivo Universitario podra ser
modificado o adaptado a las necesidades de la Universidad.

Identificaciéon de Procedimientos
Denominacién
Normativa reguladora
Tramites del procedimiento
Organo productor
Funcién a la que responde
Tipo de Terceros/as
Frecuencia o nivel de utilizacion
Plazo para resolver
Documentos basicos resultantes
Captura de documentos a través de la PID
Plazo de transferencia al archivo
Plazo de conservacion
Criterios de acceso a los documentos
Nivel de Seguridad
Tipos de Datos Personales
Tipo de Iniciacion
Nivel de Tramitacion
Serie vinculada

3.2.5. Descripcion

La descripcion de los documentos y expedientes electronicos permitira la recuperacion
de los mismos y su contexto, y atendera a la aplicacion del esquema institucional de

metadatos.
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Las plataformas de tramitacion electronica se responsabilizaran en la medida de lo
posible de automatizar la carga de los metadatos. S6lo en casos excepcionales se
permitira la alimentacion de determinados metadatos al finalizar la tramitacion, y siempre
con caracter previo al cierre del expediente.

Los metadatos de gestion de documentos electrénicos se articularan en esquemas de
metadatos, indicando el nivel de exigencia en su implementacion (obligatorio,
complementario, opcional) y responderan a las particularidades y necesidades
especificas de gestion de la ULPGC. En su elaboracién se utilizara como referencia
principal el esquema normalizado de metadatos (e-EMGDE), cumpliendo con los
requisitos de interoperabilidad en materia de gestion documental, asi como los
metadatos complementarios adecuados relacionados con la politica de gestién y
conservacion de documentos electrénicos.

Igualmente, con el objeto de regular la descripcion de aquellos datos que por su
naturaleza son susceptibles de ser normalizados, se aprobaran esquemas codificados
especificos, como por ejemplo vocabularios controlados de descriptores, nombres de
personas fisicas y juridicas, lugares, materias, tipologias documentales, o reglas sobre
como introducir nombres, fechas, etc., y que a medida que se desarrollen se afiadiran
como anexo al presente documento. Su actualizacién no supondra modificaciéon del
documento de politica de gestién de documentos electronicos.

3.2.5.1. Esquema institucional de Metadatos

La Universidad habra de establecer aquellos metadatos complementarios (obligatorios
u optativos) que permitan una mayor facilidad en la custodia y acceso de su
documentacion. La propuesta de estos metadatos corresponderda al Archivo
Universitario por iniciativa propia o de las unidades funcionales de la Universidad, asi
como su posterior inclusion, modificacién o supresion del Perfil de Aplicacion de la
ULPGC.

No obstante lo anterior, en el Anexo 1 del presente documento se incorpora el esquema
institucional de metadatos de la ULPGC propuesto por el Grupo de Trabajo de
Documento, Expediente y Archivo Electronico, que incluye los metadatos obligatorios
recogidos en el e-EMGDE v 2.0), los complementarios establecidos por la Universidad
y el perfil de aplicacion de la ULPGC, habiéndose tenido en cuenta tanto los requisitos
de las distintas Normas Técnicas de Interoperabilidad como la legislacion vigente, sin
perjuicio de posteriores modificaciones de acuerdo con lo indicado en el parrafo anterior.

3.2.6. Acceso

En relacion con el acceso a los documentos y expedientes electrénicos les son
aplicables las medidas de protecciéon de la informacién previstas en el anexo |l del
Esquema Nacional de Seguridad. En consecuencia el acceso a los documentos y
expedientes electronicos estara sometido a un control en funcién de la calificacion de
la informacion y de los permisos y responsabilidades del actor/a en cuestion vy
contemplara la trazabilidad de las acciones que se realicen sobre cada uno de los
documentos y expedientes electronicos y sus metadatos asociados, siguiendo lo
establecido en la politica de seguridad de la entidad que debera estar aprobada de
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conformidad a lo establecido en el Esquema Nacional de Seguridad regulado en el R.D.
3/2010.

3.2.7. Calificacion de documentos esenciales

Se entiende por documentos esenciales aquéllos que resultan indispensables para que
la ULPGC pueda alcanzar sus objetivos, cumplir con sus obligaciones diarias de
servicio, respetar la legalidad vigente y los derechos de las personas. Por tanto, son
absolutamente necesarios para la continuidad de la actividad de la organizacion, ya sea
en cuanto a su capacidad de hacer frente a situaciones de emergencia o a catastrofes,
ya en relacion con la proteccion de sus intereses financieros y juridicos.

Teniendo en cuenta la Categorizacion del Sistema (ENS, Anexo 1), el Analisis de riesgos
(ENS, Anexo Il) y la Calificacion de la Informacion, la ULPGC debera aprobar criterios
para identificar documentos esenciales y las medidas de seguridad y nivel requerido
aplicables.

La calificacion de “documento esencial” corresponde a la Comision de Calificacion de
Documentos Administrativos.

En todo caso, los documentos que cumplan las siguientes caracteristicas deberan ser
calificados como esenciales:

e Permiten conocer los origenes de la Universidad, su organizacion y la
evolucion de su estructura, funciones, politicas, programas y actividades.

e Permiten conocer los procesos de elaboracion de los Estatutos, reglamentos y
otras normas dictadas por la Universidad.

e Permiten valorar el impacto o la eficacia de los programas o actividades de la
Universidad.

¢ Contienen datos significativos sobre las ciencias y las técnicas.
¢ Informan de las directrices, estrategias y planificacion de la ULPGC.

e Recogen derechos de la ULPGC, singularmente relativos a convenios y
documentos de propiedad.

¢ Recogen informacion sobre los edificios, instalaciones y sistemas de la
ULPGC.

e Dejan constancia de los acuerdos y resoluciones de los 6rganos de gobierno,
tanto colegiados como unipersonales.

e Contienen datos necesarios para la proteccion de los derechos civiles,
profesionales, financieros, juridicos u otros derechos de la ULPGC, asi como de
sus cargos y empleados.
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e Contienen elementos de prueba de las actividades presentes y pasadas para
cumplir las obligaciones de rendicion de cuentas.

e Testimonian un acto administrativo que implica la concesion por parte de la
ULPGC de un derecho o licencia a una tercera persona o entidad.

La calificacion como documento esencial implicara la siguiente gestion de los mismos:

- Obtencion de una réplica segun lo dispuesto en el Protocolo de Copia Auténtica,
que se acompafia a este documento como Anexo 7.

- Tratamiento y conservacion, en su caso, de original y copia auténtica.
- Si el original esta en soporte papel, una vez realizada la copia
auténtica, el original en papel sera objeto de estudio de valoracion junto

con su serie documental.

- Si el original forma parte de un expediente que se conserva
integramente en soporte papel, una vez realizada la copia auténtica, el
original en papel continuara conservandose en dicho formato en el
expediente mientras no haya un dictamen de sustitucion de soporte

para toda la serie documental.

3.2.8. Valoracion

La valoraciéon documental es un proceso para determinar los valores de los documentos
producidos o conservados por la Universidad, a través del analisis contextual de los
mismos, y que dard como resultado el establecimiento de plazos de conservacion,
transferencia y acceso de las series documentales estudiadas.

La serie documental se constituye como la unidad de trabajo de la valoracion, pues los
valores primarios y secundarios, asi como los plazos de conservacion o vigencia y los
términos de disposicion que se asignan durante el proceso de valoracién, no podrian
ser fijados para documentos o expedientes individualmente considerados.

VALORES PRIMARIOS

Administrativo Sirve como testimonio de los procedimientos y actividades
de la administracion que los ha producido

Juridico/Legal Aquel del que se derivan derechos u obligaciones legales
regulados por el derecho comun y que sirve de testimonio
ante la Ley

Fiscal Es el que sirve de testimonio de obligaciones tributarias
Contable El que puede servir de explicacion o justificacion de

operaciones destinadas al control presupuestario
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VALORES SECUNDARIOS

Informativo Aquél que sirve de referencia para la elaboracion o
reconstruccion de cualquier actividad de la Administracion y
que también puede ser testimonio de la memoria colectiva

Historico El que posee un documento como fuente primaria para la
Historia

Para llevar a cabo la valoracién se deben tener en cuenta los siguientes criterios de
caracter general:

Criterio de procedencia y evidencia: se primaran los documentos y
series documentales procedentes de los 6rganos que ocupan una
posicion mas elevada dentro de la jerarquia administrativa.

Criterio de contenido: la misma informacién es mejor conservarla
comprimida que extendida.

Criterio diplomatico: los documentos originales, terminados vy
validados, son mas valiosos que las copias.

Criterio funcional: se primaran las series documentales producidas por
los 6érganos administrativos en el ejercicio de funciones que les son
propias y especificas, sobre aquellas series de caracter comun.

Criterio de produccion: se primaran las series documentales
producidas por los érganos que realizan el seguimiento completo del
procedimiento.

Criterio de utilizacion: se primaran los documentos y series
documentales que durante la etapa activa y semiactiva de su ciclo vital
han sido objeto de demanda frecuente.

Determinados los valores de la serie documental habra que fijar los criterios relativos a
los tres ambitos siguientes:

Los plazos de transferencia hacia el Archivo Electrénico Unico: en la
documentacién electrénica, la transferencia al Archivo Universitario
supone ante todo un cambio en la responsabilidad de custodia.

Los plazos de seleccion y eliminacion: desaparecidos los valores
primarios de los documentos, y comprobada la existencia de series
paralelas, llega el momento de proceder a la seleccion, decidiendo la
conservacion o eliminacioén total o parcial de la serie, o el cambio de
soporte. En esta fase de decide lo que se va a conservar y lo que se
va a eliminar, asi como el momento en que ésta se producira.
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- Los plazos de acceso, segun lo establecido en el apartado 3.2.6 de
este documento.

El calendario de conservacion es “el listado de series 0 asuntos a los cuales se asigna
tanto el tiempo de permanencia en el Archivo Universitario como su disposicion final”.
Se trata de un inventario, organizado de acuerdo al cuadro de clasificacion de fondos,
en donde figuran las diferentes series documentales producidas por cada una de las
unidades administrativas, proporcionando informacién sobre los plazos de permanencia
de dichas series en cada una de las fases de archivo, asi como la seleccion y
eliminacion de los documentos de manera adecuada.

3.2.9. Dictamen

La Comisién Calificadora de Documentos Administrativos de la Universidad, como
autoridad calificadora emite, en funcion de los plazos de conservacion propuestos o
resultantes del proceso de valoracion documental, un dictamen favorable o desfavorable
referido a la transferencia (apartado 3.2.11), eliminacion (apartado 3.2.12) o acceso
(apartado 3.2.6) de las series documentales que queda recogido en el calendario de
conservacion de documentos de la Universidad.

Estudiados los valores de cada serie documental, siguiendo los criterios utilizados en
la fase de valoracion, se pueden establecer las propuestas de dictamen siguientes:

- Conservacion total.

- Eliminacion parcial, cuando se conservan parcialmente los expedientes o una
muestra de los mismos de acuerdo con diferentes métodos de muestreo.

- Eliminacién total, en el caso de series documentales sin valor secundario, por
ejemplo, histérico, y cuya informaciéon estd recogida en otras series
documentales 0 no es necesaria su conservacion.

Una vez aprobado el dictamen, se incluira su contenido en los metadatos siguientes:

o Dictamen
- Tipo de dictamen
- Accion dictaminada
- Plazo de ejecucioén de la accion dictaminada

3.2.10. Conservacioén

La conservacion de los documentos electrénicos presenta una serie de problematicas,
relacionadas con los formatos y la obsolescencia tecnoldgica, que hacen que se vuelvan
ilegibles y/o inutilizables con el paso del tiempo. Por ello, se ha de garantizar el acceso
a los mismos a lo largo de su ciclo de vida, siendo necesario realizar periddicamente
procesos de control y actualizacion para evitar, por un lado, la caducidad de las firmas
electronicas y, por otro, la obsolescencia de los formatos de los documentos
electronicos.
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Toda la documentacion electronica generada o recibida por cualquier organismo de la
Administracion publica forma parte del Patrimonio Documental, sin perjuicio del
momento de su generacion, y su eliminacidon debera ser autorizada por dictamen de la
Comisién de Calificacion de Documentos Administrativos de la ULPGC. En ninguin caso,
se podran destruir tales documentos en tanto subsista su valor probatorio de derechos
y obligaciones de las personas o los entes publicos.

Dado su valor evidencial y probatorio en las relaciones entre la ciudadania y la
Administracion, todos los documentos electronicos que hayan sido utilizados en las
actuaciones administrativas y que contengan actos administrativos que afecten a
derechos o intereses de las personas, y los documentos electrénicos que correspondan
a procedimientos finalizados, deberan conservarse en el Archivo Electrénico Unico de
la ULPGC.

El Sistema de Gestion de Archivo Electronico sera complementario, y equivalente en
cuanto a su funcion, a los archivos convencionales. En este sistema se conservaran y
administraran datos, documentos y sus metadatos que correspondan a procedimientos
finalizados, en los términos establecidos en la normativa reguladora aplicable,
garantizando su accesibilidad, disponibilidad, integridad, legibilidad y autenticidad de los
documentos electrénicos a lo largo del tiempo, independientemente de los soportes de
almacenamiento o los formatos de los ficheros.

Se asegurara en todo caso la posibilidad de trasladar los datos a otros formatos y
soportes que garanticen el acceso desde diferentes aplicaciones. La eliminacion de
dichos documentos debera ser autorizada de acuerdo a lo dispuesto en la normativa
aplicable.

Los medios o soportes en que se almacenen documentos, deberan contar con medidas
de seguridad, de acuerdo con lo previsto en el Esquema Nacional de Seguridad, que
garanticen la integridad, autenticidad, confidencialidad, calidad, proteccion y
conservacion de los documentos almacenados. En particular, aseguraran la
identificacion de los usuarios y el control de accesos, asi como el cumplimiento de las
garantias previstas en la legislaciéon de proteccion de datos.

El software o aplicacion que se utilice para la administracion y gestion del archivo
definitivo de expedientes y documentos electrénicos, debera cumplir con lo dispuesto al
respecto en el RD 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad.

En funcién del resultado de la valoracién documental, se aplicaran las politicas de
preservacion que se describan en el modelo de preservacion que debera aprobar la
ULPGC. La conservacion de los documentos y expedientes electronicos atendera a los
plazos legales y en su caso a los establecidos en el dictamen de la Comision de
Calificacion de Documentos Administrativos de la ULPGC y a lo dispuesto en la
estrategia de conservacion implantada.

Conforme a lo establecido en el Esquema Nacional de Seguridad (ENS), vy
proporcionalmente a los riesgos a los que estén expuestos los documentos, la
Universidad elaborard un plan de continuidad para preservar los documentos y
expedientes electrénicos conservados, asi como sus metadatos asociados, que incluird
igualmente las medidas de proteccion de los soportes de informacion y, en cualquier
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caso, la proteccion de datos de caracter personal segun lo dispuesto en el Reglamento
(UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de sus datos y a la
libre circulacion de estos y en la Ley Organica 3/2018, de 5 de diciembre y normativa de
desarrollo en todo aquello que no se oponga al Reglamento.

El proceso de conservacion debera abordarse mediante una estrategia que incluya,
como minimo:

- Los agentes presentes.

- Los principios de conservacién (unidad del documento digital, ciclo de vida, valor
de los documentos, independencia de formatos y soportes).

- Disponer de un cuadro de clasificacion, metadatos complementarios,
determinacion de los soportes y las aplicaciones documentales, calificacion y
calendario de conservacion.

- La definicion del archivo electronico unico de la Universidad.

- La determinaciéon de los riesgos, las medidas preventivas, los planes de
contingencia y las acciones correctoras correspondientes.

- Los métodos de backups.

- Medidas técnicas (numeracion, indice de expediente electrénico, metadatos y
control de acceso).

- Formatos aceptados.

- Procedimientos de gestién (transferencia, eliminacién, cambio de formatos).

3.2.10.1 Estrategia de gestién del correo electronico como documento
electrénico

Los mensajes de correo electronico se pueden categorizar en determinados casos como
documento electrénico en base a las definiciones de documento y documento
electrénico que hacen la ley 16/1985, de 25 de junio, de Patrimonio Histérico Espafiol y
el RD 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad dentro del ambito de la administracion electronica.

Los mensajes de correo electrénico tienen unas caracteristicas propias que los pueden
diferenciar de otros documentos electrénicos, a saber: su uso privado y oficial y su uso
interno o externo a la organizacion, el hecho de que su preservacién no esté
garantizada, su empleo como contenedor de otros documentos, su contenido
informativo, la falta de garantia de autenticidad e integridad de los mensajes, los
formatos propietarios en cuanto a su almacenamiento, el riesgo de que sea considerado
un medio informal de comunicacion y el uso de un lenguaje menos formalizados que en
otro tipo de documentos, la existencia de multiples destinatarios y destinatarias y su
limitacion de tamano.

Para asegurar la conservacion a largo plazo de los correos electronicos que la
Universidad decida conservar, garantizando la accesibilidad, confidencialidad,
integridad y disponibilidad de los mismos, es necesario contar con una estrategia de
conservacion y unas normas de uso e integracion en los expedientes.

Esta estrategia ha de fijar como minimo su conservacion cuando:

- Contengan elementos necesarios en el expediente en el que se incluyan.
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- Contengan informacion relevante o complementaria a los expedientes
administrativos u ofrezcan informacion sobre la ejecucion de las politicas y
actividades de la Universidad.

- Tengan caracter oficial y no personal.

Su conservacion requerira la inclusién de los metadatos necesarios para su
contextualizacion, firma electrénica valida y demas datos necesarios para asegurar su
integridad y autenticidad.

3.2.11. Transferencia

La transferencia de documentos y expedientes entre el sistema de produccion de
documentos y el Archivo Electronico Unico, que comporta también la de la
responsabilidad de su custodia, es uno de los procesos de gestion que se contemplan
en la Norma Técnica de Interoperabilidad de Politica de Gestion de Documentos
Electronicos. Tiene como objetivo el facilitar que puedan recibir el tratamiento adecuado
en cada momento de su ciclo de vida.

Los expedientes de los procedimientos administrativos y sus documentos, una vez
hayan concluido su tramitacion, se incorporaran desde los sistemas de gestion de
expedientes al Sistema de Gestion de Archivo, mediante una serie de procesos técnicos
de transferencia. La transferencia se realizara teniendo presente las medidas de
Proteccion de los soportes de informacion previstas en el ENS, en particular, los
mecanismos de autenticidad, integridad y trazabilidad implantados, y demas normativa
que pueda ser de aplicacion.

La transferencia al archivo implicara la conversion de los documentos y expedientes
electronicos a PDF/A o, en todo caso, uno de los formatos admitidos en la Resolucion
de 3 de octubre de 2012, de la Secretaria de Estado de Administraciones Publicas, por
la que se aprueba la Norma Técnica de Interoperabilidad de Catalogo de estandares,
conformando los documentos expedientes segun las estructuras establecidas en las
NTIs de Documento electronico y Expediente electrénico. (preferentemente formato
XML). Dicha conversion se llevara a cabo de conformidad con lo dispuesto en la
Resolucion de 19 de julio de 2011, de la Secretaria de Estado para la Funcién Publica,
por la que se aprueba la Norma Técnica de Interoperabilidad de Procedimientos de
copiado auténtico y conversion entre documentos electronicos.

La transferencia de cada uno de los documentos y expedientes electrénicos se llevara
a cabo de conformidad con el calendario de conservacion y tan pronto como el area
productora deje de precisar la informacion para el ejercicio de su actividad. En ese
momento, se producira un cambio formal de custodia, garantizando la persona
responsable del area productora que los documentos y expedientes electrénicos que se
transfieren al repositorio electrénico son auténticos, integros, fiables y utilizables,
garantia que sera sometida al escrutinio del Archivo antes de aceptar la transferencia.
Junto con el contenido informativo, se transferirdan también los metadatos de los
documentos y los expedientes electronicos transferidos, asi como las firmas y sus
metadatos, que podran conservarse unidas al contenido informativo o separadas,
dependiendo del grado de riesgo que el formato de firma utilizado implique para la
longevidad de documentos y expedientes electrénicos.
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La Universidad elaborara un Protocolo de Transferencia de documentos y expedientes
electronicos al Archivo Universitario, que, adaptado a la soluciéon técnica informatica de
soporte de la Plataforma de Archivo Electrénico Unico, comprenda como minimo:

e Adaptar los documentos que vayan a enviarse, preferiblemente, a un formato
longevo, como PDF-A y, en todo caso, a formatos recogidos en la NTI del
Catélogo de Estandares.

¢ Afadir las firmas que pudieran faltar, asi como la informacion necesaria para la
verificacion y validacion y los sellos de tiempo que garanticen la conservacion a
largo plazo de las mismas, a no ser que la transferencia se produzca a un
sistema que garantice la conservacion de las firmas por otros medios.

¢ Conformar los documentos y expedientes segun las estructuras establecidas en
las NTls de Documento electronico y Expediente electrénico.

e Revisar la documentacion y actualizar y completar los metadatos minimos
necesarios para la transferencia de documentos-e y expedientes-e entre
repositorios, en su caso, con cambio de custodia definidos en el perfil de las
aplicaciones.

3.2.12. Eliminacion

Los procesos de destruccion o eliminacidon segura de documentacion electrénica y
soportes informaticos se atendran al marco legal que fije las medidas y procedimientos
para la eliminacién de documentos que no requieren conservacion permanente.

A los efectos del presente documento, se entiende por borrado, el procedimiento de
eliminacion de los datos o ficheros de un soporte o conjunto de soportes, permitiendo
su reutilizacion, y por destruccion, el proceso de destruccion fisica de un soporte de
almacenamiento que contenga documentos electronicos, de manera que se garantice
la imposibilidad de la reconstruccién de los documentos y la posterior utilizacion del
soporte.

La eliminacion de un conjunto de documentos electronicos puede ser el resultado de
una serie de circunstancias, eventualmente concurrentes entre si, entre las que
destacan las siguientes:

Por un acuerdo de eliminacion.

Por cambio de formato.

Por fallo en el soporte de almacenamiento y su sustitucion.

Por transferencia entre archivos.

Por cambio de soporte de almacenamiento, por obsolescencia o por migracion
entre sistemas.

La eliminacion de documentos se realizara, segun lo previsto en la medida “Borrado y
destruccion” del ENS y atendiendo en lo posible a las recomendaciones de la norma
UNE-EN 15713:2010, destruccion segura del material confidencial y Cédigo de buenas
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practicas. Siempre que se eliminen documentos y expedientes electronicos se
garantizara que se eliminan todas las copias existentes en cualquiera de los programas
y sistemas de la ULPGC y se conservaran los metadatos residuales suficientes para
confirmar que esos documentos y expedientes existieron con alguna funcionalidad, sin
comprometer lo previsto en el Reglamento (UE) 2016/679 del Parlamento Europeo y del
Concejo de 27 de abril relativo a la proteccion de las personas fisicas en lo que respecta
al tratamiento de sus datos y a la libre circulacion de estos y en la Ley Organica 3/2018,
de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos
digitales, segun el siguiente proceso:

e Aliniciativa propia o del Archivo Universitario o de las personas responsables de
los documentos o series documentales concernidos, la Comision Calificadora
de Documentos Administrativos podra acordar la iniciacion de un procedimiento
de eliminaciéon de documentos que finalizara con el dictamen preceptivo de la
misma.

e Autorizaciéon del Rector/a.

e El Archivo Universitario supervisara la destruccion y elaborara las actas de
eliminacion.

No se eliminara ningun documento o expediente electrénico que se encuentre bajo
alguno de estos supuestos:

» Estar calificado como de “valor histérico” o de “investigacion” de acuerdo con lo
previsto en la legislacion vigente al respecto.

* No haber transcurrido el plazo establecido para su conservacion, durante el cual
pueda subsistir su valor probatorio de derechos y obligaciones de personas fisicas o
juridicas.

* No existir dictamen previo de valoracion.

« Estar incurso en un litigio o procedimiento judicial.

3.2.13. Asignacién de metadatos

Se asignaran los metadatos minimos obligatorios del ENI y, en su caso, los metadatos
complementarios a los documentos y expedientes electronicos, segun se recogen en el
Anexo 1 de la presente Politica.

A partir de Esquema de Metadatos Institucional de la ULPGC y de las plataformas de
administracion electrénica, archivo electrénico y de gestion de la ULPGC, se creara un
perfil de aplicacion adaptado a las necesidades de la Universidad que sera definido y
mantenido por el Archivo Universitario. Segun la terminologia de la I1SO, se define el
perfil de aplicacion como “el conjunto de metadatos e-MGDE que sean seleccionados,
asi como las reglas o directrices que se establezcan para su uso”.

Este perfil contendra una tabla resumen, que, para facilitar su implantacién, debera
indicar, como minimo:
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¢ Obligatoriedad

¢ Metadato

e Aplicacion (documento, expediente, serie)

e Momento de la incorporacién

e Procedimiento de incorporacién (automatico, manual)
Se garantizara la disponibilidad e integridad de los metadatos de los documentos
electronicos a todos sus niveles de agregacion, manteniendo de manera permanente
las relaciones entre cada documento y sus metadatos. Idénticas garantias existiran para
las restantes entidades del sistema de gestion de documentos: agentes, actividades,
regulaciones y relaciones. Se conservaran ademas como metadatos los historiales de
eventos de todas estas entidades, siendo la suma de todos los historiales de eventos la
pista de auditoria del sistema.

4. DOCUMENTACION

Los procesos expuestos en el punto 3.2 deben estar documentados de manera formal
y disponer de los siguientes instrumentos de gestion:

1. Sistema de gestién documental. Este instrumento describira como se resuelven para
los documentos electrénicos, las principales fases y procesos en su ciclo de vida.

2. Cuadro de Clasificaciéon. Permite la clasificacion de los expedientes de acuerdo con
su funciéon dentro de la organizacion, integrando esta informacion las tablas de
valoracién documental y los criterios de acceso.

3. Catalogo de Procedimientos. Relacion de procedimientos administrativos que tramita
la ULPGC, sus esquemas de metadatos y, cuando sea posible, su relacion de
equivalencia con el catalogo de procedimientos del Servicio de Informacion
Administrativa (SIA) de la Administracion General del Estado.

4. Catalogo de tipologias documentales. Identifica las tipologias de documento que,
desde un punto de vista funcional, se incluyen en los procedimientos administrativos de
la ULPGC.

5. Modelo tecnoldgico de documentos y expediente electronico. Describe la estructura
y formato de los objetos electrénicos a que se refiere esta politica, y la manera como las
plataformas tecnoldgicas de la ULPGC implementaran sus directrices

6. Vocabulario de Metadatos. Define la manera como se denominan y describan los
expedientes y documentos, normalizando su descripcion mediante un conjunto de
metadatos estructurados

7. Catalogo de formatos de documento electrénico: Identifica los formatos electronicos
admitidos por la ULPGC, en cumplimiento de la norma técnica de interoperabilidad sobre
catalogo de estandares
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8. Tablas de Valoracion Documental. Instrumento que permita la definicion de politicas
sistematicas de conservacion o eliminacion de los expedientes pertenecientes a cada
serie documental.

9. Modelo de seguridad del documento y expediente electronico. Desarrollara los
aspectos de seguridad del documento y expediente electrénico derivados del Esquema
Nacional de Seguridad y el resto de normas aplicable

10. Modelo de digitalizacion segura y copia auténtica. Describe el procedimiento y las
herramientas a utilizar para la generacién de copias electronicas auténticas de
documentos en papel.

11. Modelo de impresién segura. Procedimiento para la generacion y emision de copias
auténticas en papel de documentos originales electronicos

12. Modelo de preservacion de documentos y expedientes electronicos. Estrategia de la
corporacion para garantizar la seguridad, autenticidad, disponibilidad e interoperabilidad
de los documentos electrénicos a largo plazo

13. Politica de uso del certificado digital y la firma electrénica. Define el modo de
utilizacién de la firma electrénica en la organizacion: qué certificados electrénicos se
usan y admiten, y qué formatos tecnoldgicos y procedimientos se aplican a la generacion
de las firmas

14. Procedimiento de digitalizacién y copia auténtica en Registro Entrada

Todos estos instrumentos de gestion, y cualquier otro que se considere preciso para la
adecuada ejecucion de los procesos de gestion de documentos descritos en la presente
politica componen, conjuntamente, el modelo de gestidén del documento electrénico de
la ULPGC, y se incorporaran como anexos necesarios para la implementacion de esta
Politica.

5. FORMACION

Dado que la implantacion de la e-Administracion supone cambios muy importantes con
respecto a la gestion administrativa tradicional, anualmente se incluiran en el programa
de formacion de la ULPGC actuaciones destinadas a la formacion continua y
capacitacion del personal responsable tanto de la ejecucion y del control de la gestion
de los documentos electronicos, como de su tratamiento y conservacion en archivos
electronicos.

Se disefiaran, en concreto, acciones formativas especificas para cada uno de los tipos

de agentes que actuan en los diferentes procesos de gestiéon documental contemplados
en la presente politica.
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6. SUPERVISION Y AUDITORIA

El personal responsable de cada proceso de gestion documental realizara un
seguimiento periédico con el fin de velar que sus procesos se estén ejecutando
conforme a lo establecido en esta PGDE. Asimismo, debera adoptar las acciones
correctivas o preventivas adecuadas en cada caso, cuando se detecte o se prevea la
posibilidad de una desviacién en su funcionamiento.

Los procesos de gestion de documentos electrénicos, el programa de tratamiento de
documentos electrénicos y la presente politica seran objeto de auditorias periddicas,
con una periodicidad minima de caracter bianual. Estas auditorias podran ser abordadas
de forma coordinada con las auditorias del ENS.

Las auditorias quedaran convenientemente documentadas y garantizaran la adecuacion
de la PGDE y que los procesos de gestién de documentos electrénicos se realizan
conforme a lo establecido en la misma, y en concreto:

1. Garantizar el cumplimiento de las politicas fijadas por la Administracion en materia de
gestion de documentos electrénicos.

2. Mejorar el rendimiento de la organizacion y la satisfaccion de las personas usuarias
en materia de gestion de documentos electronicos.

A la hora de llevar a cabo cualquier proceso de supervision o auditoria en la gestion
documental, se tendra en cuenta las siguientes normas internacionales:

* ISO 15489, que establece directrices que orientan el proceso de supervision y
auditoria.

+1SO 30300, que proporciona una metodologia especifica para el proceso de evaluacion
del desempefio, en la que se definen las distintas fases y sus resultados. Esta norma
establece un ciclo de mejora continua para los Sistemas de Gestién Documental,
equiparable al de los Sistemas de Gestidén de Calidad y los Sistemas de Gestidn de la
Seguridad, y que se basa conceptualmente en la metodologia PDCA (Plan-Do-Check-
Act o Planificar-Hacer-Evaluar-Actuar). Asimismo, ISO 30301 proporciona una lista con
ejemplos de posibles indicadores de evaluacién y medicion para la autoevaluacion.

El informe de la auditoria se redactara y se enviara al personal responsable de los
procesos y servicios. Los responsables de los procesos auditados, en colaboracién con
los responsables de la PGDE, analizaran las causas de las desviaciones encontradas,
y estableceran las acciones correctivas y/o de mejora adecuada, asi como el plazo y el
personal responsable de llevarlas a cabo. La verificacion de las acciones tomadas en
una auditoria sera uno de los puntos del alcance de la auditoria siguiente, con el objeto
de garantizar que se han eliminado las causas de no conformidad detectadas.
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7. GESTION DE LA POLITICA

El mantenimiento, actualizacion y publicacion electrénica del presente documento
correspondera a la ULPGC, y en concreto a la persona responsable de gestionar la
Politica identificada en el apartado 0.5., sin perjuicio de las competencias de la
Secretaria General de la ULPGC sobre la difusion del pertinente acuerdo del Consejo
de Gobierno.

La ULPGC creara una comision técnica con el objeto de evaluar y hacer un seguimiento
de su cumplimiento, proponer la aprobacion de los requisitos, medios y normas técnicas
para su aplicacion, y tomar las medidas adecuadas para la correcta implantacion de esta
Politica y su desarrollo.

Las personas que integraran esta Comision Técnica seran designadas por Resolucion
del Rector/a y se regira por las reglas de funcionamiento que se establecen para los
o6rganos colegiados en la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector
Publico.

DISPOSICION ADICIONAL PRIMERA

A partir de la entrada en vigor de esta Politica la actual “Comision de Valoracion y
Seleccion de la Documentacion”, creada por Resolucion del Rector de 14 de junio de
2003 pasara a denominarse “Comisién Calificadora de Documentacion Administrativa”,
con la misma composicion y competencias establecidas en la misma y las atribuidas en
esta Politica.

DISPOSICION ADICIONAL SEGUNDA

En lo no establecido en esta Politica, regira la Politica de Gestion de Documentos
Electronicos del MINHAP (22 Edicion), considerada como la mas completa y usada como
referente para otras Administraciones Publicas.

http://www.hacienda.gob.es/Documentacion/Publico/SGT/POLITICA%20DE%20GESTI
ON%20DE%20DOCUMENTOS%20MINHAP/politica%20de%20gestion%20de%20doc
umentos%20electronicos % 20MINHAP.pdf

DISPOSICION TRANSITORIA PRIMERA

Para facilitar la identificacion y valoracion de las series documentales de la ULPGC y
hasta que se disponga de la aplicaciéon para la gestion del archivo tanto fisico como
electrénico, y con objeto de configuracion de la futura plataforma de tramitacion
electronica, el procedimiento para la valoracion sera el siguiente:

- El Archivo Universitario desglosara el actual repertorio de series documentales

clasificandolas por unidad gestora y remitira a cada una de ellas, la relacion de
las series documentales que les afectan.
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La aportacién de los datos basicos de la serie documental se realizara por las
unidades gestoras a cuyo efecto deberan cumplimentar los apartados
correspondientes al Area de “Descripcién de la Documentacién” del formulario
para la identificacion y valoracion de series que se incluye en el Anexo 4 de esta
Politica para cada una de las series documentales que le corresponda.

La propuesta de valoracion es realizada por el personal técnico del Archivo
Universitario, completando la informacion de los apartados correspondientes al
Area de Valoracion de la Ficha que determina los siguientes aspectos:

- Valores Primario (valor administrativo, juridico, fiscal o contable de la serie)
y Secundario (informativo, histdrico).

- Transferencia. Establece el plazo (afos en que la documentacion papel
pasara de una a otra fase de archivo).

- Conservacion/Eliminacion. Indica la opcién de conservacion o eliminacion y
los plazos:

o Conservacion permanente.

o Eliminacion total al transcurrir el tiempo establecido.

o Eliminacién parcial al transcurrir el tiempo establecido.
- Acceso. Indica las condiciones de acceso a los documentos:

o Libre.
o Restringido.

La propuesta del Archivo se remitira a la Presidencia de la Comisién Calificadora
de Documentos Administrativos.

La Comisioén Calificadora de Documentos Administrativos adoptara, en su caso,
un acuerdo que se elevara al Rector para su aprobacion y posterior publicacion
en el Boletin Oficial de la ULPGC.

Los datos sobre la valoraciéon son plasmados en la Plataforma de Archivo
Electronico Unico para la ejecucion de las decisiones tomadas.

DISPOSICION TRANSITORIA SEGUNDA

Dada la situacion actual del Archivo Universitario y la proxima implementacion de una
Plataforma de Archivo Electronico Unico para la ULPGC, queda suspendida la
transferencia de documentacion al Archivo Universitario y se faculta a la Gerencia, a
propuesta del mismo, para dictar instrucciones concretas de actuacién, encaminadas a
facilitar la custodia de la documentacién obrante en los archivos de oficina y la
preparacion para su transferencia al Archivo Universitario o su eliminacioén, de acuerdo
a la valoracion existente de las series documentales.

Estas instrucciones abordaran, como minimo, las siguientes cuestiones:
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e Preparacion de expedientes para su custodia

o Nomenclatura que permita su localizacion

e Propuesta de eliminacién

e Acta de eliminacién. A partir de un modelo normalizado, las unidades gestoras
propondran la eliminacion de documentacién de acuerdo al calendario de
conservacion, y que habra de ser visada por el Archivo Universitario.

DISPOSICION TRANSITORIA TERCERA

En el momento de aprobacion de esta Politica la valoracion de las series documentales
de la ULPGC no esta completada, por ello, para aquellas series que no han sido
valoradas se utilizara como referencia las Tablas de Valoracion Documental del
Gobierno de Canarias en cuanto a la conservacion de la documentacion obrante en los
archivos de oficina de las unidades gestoras.

Dichas tablas pueden ser consultadas en la siguiente direccion:
http://www.gobiernodecanarias.org/cpj/dgmcs/temas/archivos/comision/tablas/
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